OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI VE ISLENMESI
POLITIKASI

1. AMA

Ozel Nitelikli Kisisel Verilerin Korunmasi ve Islenmesi Politikasi’nin (“Politika”) amaci, BLG
Kimya Teknolojileri San. ve Tic. Ltd. Sti.’nin (“BLG Kimya”) 6zel nitelikli kisisel verilerin
korunmasi ve iglenmesinin 6698 sayili Kisisel Verilerin Korunmasi Kanunu (‘’Kanun’’) ve
“Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler” ile ilgili Kisisel Verileri Koruma Kurulu’nun 31.01.2018 tarihli ve 2018/10 Sayil

Karar1’nin belirttigi usul ve esaslara gore belirlenmesidir.

2. KAPSAM

Politika, BLG Kimya’nin faaliyet konular1 ve ¢alisma alanlarinda 6zel nitelikli kisisel verilerin
korunmasi ve islenmesi siireglerine dahil olan tiim bilgileri sistemlerini, s6zlesmeleri, gevre ve
fiziksel alanlar1 kapsamaktadir. Ayn1 zamanda BLG Kimya adina ¢alisan bir {igiincii kisinin,
mevcut ve potansiyel misterilerini, hissedarlarini, ziyaretcilerini, ¢alisanlarini, ¢alisan

adaylarin1 ve ilgili ligiincii kisileri ve onun ¢alisanlarini ve yetkililerini kapsamaktadir.

3. TANIMLAR

Acik riza . Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
Ozglir iradeyle aciklanan rizayi,

Anonim hale getirme : Kisisel verilerin, baska verilerle eslestirilerek dahi hi¢bir
surette kimligi belirli veya belirlenebilir bir gergek kisiyle

iliskilendirilemeyecek hale getirilmesini,

Tlgili Kisi - Kisisel verisi islenen gergek kisiyi,

Kisisel Veri . Kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tiirlii bilgiyi,

Ozel nitelikli Kisisel veri . Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi

inanc1, dini, mezhebi veya diger inanglar, kilik ve



Kisisel verilerin islenmesi

Kanun

Kurul

Kurum

Komite

Veri isleyen

Veri kayit sistemi

Veri sorumlusu

kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel
hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili

verileri ile biyometrik ve genetik verilerini,

: Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan vyollarla elde edilmesi,
kaydedilmesi,  depolanmasi, = muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmasi ya da kullanilmasinin engellenmesi gibi

veriler {lizerinde gercgeklestirilen her tiirlii islemi,

1 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nu,
- Kisisel Verileri Koruma Kurulu’nu,

: Kisisel Verileri Koruma Kurumu’nu,

. Sirket organizasyonunun denetimi i¢in yonetim kurulu
tarafindan  atanan  Kisisel = Verilerin  Korunmasi
Komitesi’ni,
» Veri sorumlusunun verdigi yetkiye dayanarak onun
adina kisisel verileri isleyen gergek veya tiizel kisiyi,
- Kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemini,

Kisisel verilerin isleme amagclarini ve vasitalarini
belirleyen, veri kayit sisteminin kurulmasindan ve

yonetilmesinden sorumlu olan gercek veya tiizel kisiyi

ifade eder.



4. OZEL NITELIKLi KIiSiSELL. VERILERIN IiSLENMESINE IiLISKIiN
UYULACAK iLKELER

BLG Kimya, Tiirkiye Cumhuriyeti Anayasasi’nin 20. maddesine ve Kanun’un 4. maddesine
uygun olarak, 6zel nitelikli kisisel veriler dahil tiim kisisel verilerin iglenmesi hususunda;
hukuka, hakkaniyete ve diiriistliik kurallarina uygun; dogru ve gerektiginde giincel, belirli, agik
ve mesru amaglar hedefleyerek; amagla baglantili, sinirli, orantili ve 6l¢iilii bir bi¢imde kisisel

veri isleme faaliyetinde bulunmaktadir.

BLG Kimya, yasalarda 6ngoriilen veya 6zel nitelikli kisisel veri isleme amacinin gerektirdigi
siire kadar 6zel nitelikli kisisel verileri muhafaza etmektedir. Yine BLG Kimya, Kanun’un 6.
maddesine uygun olarak 6zel nitelikli kisisel verilerin islenmesi bakimindan ongoériilen

diizenlemelere uygun hareket etmeyi gaye edinmistir.

5.  OZEL NITELIKLI KiSISEL VERILERIN KORUNMASI

Kanun birtakim kisisel verilere 6zel 6nem atfetmekte ve Kanun’un 6. maddesi kapsaminda
ayrica diizenlemektedir. Bu veriler; 1k, etnik koken, siyasi diistince, felsefi inang, din, mezhep
veya diger inanglar, kilik ve kiyafet, dernek, vakif ya da sendika iiyeligi, saglik, cinsel hayat,

ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

BLG Kimya tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak
islenen 0Ozel nitelikli kisisel verilerin korunmasinda hassasiyetle davranilmaktadir. Bu
kapsamda, BLG Kimya tarafindan, Ozel Nitelikli Kisisel Verilerin Korunmasi ve Islenmesi
Politikas1 ve Ozel Nitelikli Kisisel Verilerin Korunmasi ve Islenmesi Prosediirii’nde dngériilen
teknik ve idari tedbirler, 6zel nitelikli kisisel veriler bakimindan 6zenle uygulanmakta ve

gerekli denetimler yapilmaktadir.

6. OZEL NITELIKLi KiSIiSEL. VERILERIN iSLENMESI

Ozel nitelikli kisisel veriler BLG Kimya tarafindan, isbu Politika’da belirtilen ilkelere uygun
olarak ve Kurul’un belirleyecegi yontemler de dahil olmak tlizere gerekli her tiirlii idari ve teknik

onlemler alinarak ve agagidaki sartlarin varligi halinde islenmektedir:

o Kisisel veri sahibinin agik rizasi var ise veya



e Kisisel veri sahibinin agik rizasi aranmaksizin;

o Kisisel veri sahibinin sagligi ve cinsel hayati disindaki 6zel nitelikli kisisel
veriler, kanunlarda 6ngoriilen hallerde,

o Kisisel veri sahibinin sagligina ve cinsel hayatina iligkin 6zel nitelikli kisisel
verileri ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigi altinda bulunan
kisiler veya yetkili kurum ve kuruluslar tarafindan islenmektedir. Aksi durumda
s0z konusu 6zel nitelikli kisisel verilerin islenebilmesi i¢in veri sahibinin agik

rizast alinacaktir.

7. KISISEL VERI SAHIBININ AYDINLATILMASI

BLG Kimya, Kanun’un 10. maddesine ve ikincil diizenlemelere uygun olarak, Ilgili Kisileri
aydinlatmaktadir. Bu kapsamda BLG Kimya, kisisel verilerin Veri Sorumlusu olarak kim
tarafindan, hangi amaglarla islendigi, hangi amaglarla kimlerle paylasildigi, hangi yontemlerle
toplandig1 ve hukuki sebebi ve veri sahiplerinin kisisel verilerinin islenmesi kapsaminda sahip

oldugu haklar1 konusunda ilgili Kisileri bilgilendirmektedir.

8. GOREV VE SORUMLULUKLAR

BLG Kimya, Kanun uyarmca Veri Sorumlusu sifatin1 haizdir. Ust Yénetim ve denetgi
pozisyonlarinda olanlar basta olmak {izere tiim ¢alisanlar BLG Kimya biinyesinde 6zel nitelikli
kisisel verilerin islenmesinde dogru uygulamalarin gelistirilmesi ve tesvik edilmesinden ve
ayrica bireysel gorev tanimlarinda yer verilmis bu konuya iliskin diger yiikiimliiliiklerden
sorumludur. Komite, kisisel veri koruma sisteminin yonetilmesinden, Kanun ve ilgili mevzuata
uyumun saglanmasindan, ilgili politika ve prosediirleri hazirlamaktan ve departmanlarin

denetlenmesinden ve bu konularda Y6netim Kurulu’na karsi sorumludur.

8.1 Cahisanlarin Gorev ve Sorumluluklari:

Ozel nitelikli kisisel veri isleyen personeller Kisisel Verilerin Korunmasi ve Islenmesi
Politikasi’nda belirtilen sorumluluklaria ek olarak Ozel Nitelikli Kisisel Verilerin Korunmas1
ve Islenmesi Politikasi’'na, Ozel Nitelikli Kisisel Verilerin Korunmas:t ve Islenmesi

Prosediirii’ne ve ilgili diger politika ve prosediirlere uyumlu davranmakla sorumludurlar.



8.2 Komite’nin Gorev ve Sorumluluklari:

Komite, Kisisel Verilerin Korunmasi ve Islenmesi Politikasi’nda, Ozel Nitelikli Kisisel

Verilerin Korumasi ve Islenmesi Prosediirii’nda belirtilen sorumluluklarina ek olarak asagidaki

konulardan sorumludur;

v
v

Ozel Nitelikli Kisisel Veri Isleme Politikasi’nin olusturulmasi ve giincellenmesi,

Ozel nitelikli kisisel veri isleme siireclerini bu Politika’ya gore diizenlemek ve ilgili
departmanlarca uygulanmasini denetlemek,

Sirket icindeki O6zel nitelikli kisisel verilerin isleme prensiplerinin gelistirilmesi,
uygulanmasi ve giincellenmesine yonelik bir ¢cer¢eve olusturulmasi ve siirdiiriilmesinde
ilgili departmanlar ile birlikte galisarak gerekli tedbirlerin alinmasini ve egitimlerin
verilmesini saglamak,

Calisanlara, bu Politika kapsaminda olusturulan siireglerin uygulanmasi igin destek

olmak,

Bu Politika’ya yo6nelik ihlalleri Yonetim Kurulu’na raporlamak,

Ozel nitelikli kisisel veri isleme konularimi ve gelismeleri, ¢alisanlara iletmek,

Ozel nitelikli kisisel verilerin islenmesine yonelik ihlaller ile ilgili sikayetleri
raporlamak, yanitlamak ve ¢oziimleri koordine etmek,

Ozel nitelikli kisisel Vverilerin islenmesi sdéz konusu olan hizmetlerin gelistirilmesi
siirecinde yer almak, isleme gereksinimlerinin belirlenmesine, yeni hizmet {liretim

ortamina uygulanmadan once konu hakkinda goriis ve 6nerilerde bulunmak,

Ozel nitelikli kisisel verilerin bulundugu sistemlerin idari, teknik ve fiziksel giivenlik
kontrollerini gelistirmek ve alinan tedbirlerin uygulanmasini saglamak,

Kurum’un internet sitesinde yayimlanan Kisisel Veri Giivenligi Rehberi’nde belirtilen
uygun giivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirleri dikkate almak,
Yetkili departmanlar ile birlikte ¢alisarak 6zel nitelikli kisisel verilerin bulundugu

sistemlerin iyilestirmelerinin ve giivenlik degerlendirmelerinin yapilmasint saglamak,

Sirket sistemlerinde bulunan ya da aktarilan 6zel nitelikli kisisel verilerin korunmasini
ve kullanimini izlemek ve degerlendirmek i¢in politikalari, prosediirleri ve teknolojiyi

uygulamak.



9. VERI GUVENLIGI

Tim ¢alisanlar, BLG Kimya tarafindan islenen ve kendi sorumluluklarinda olan verilerin
giivenli olarak tutulmasindan sorumludur. Yurt igi/yurt disi aktarimlarda ilgili Politika,

Prosediir, Kanun ve ikincil diizenlemelere uyulacaktir.

Kisisel verilere, yalnizca bunlara erisimi gerekli olan c¢alisanlar erigebilmelidir. Erisimler,
Erisim Yonetimi Prosediirii ve veri giivenligi, BLG Kimya’nin Bilgi Giivenligi Politikasi

uyarinca saglanir.
9.1 Calsanlara Yonelik Giivenlik Onlemlerinin Alinmasi

e Tiim calisanlar Ozel Nitelikli Kisisel Veri Politikas1 ve Ozel Nitelikli Kisisel Veri
Prosediirii verilmektedir.

e Ogzellikle dzel nitelikli kisisel veri isleyen insan kaynaklar1 ve muhasebe siireglerini
yoneten ¢aligsanlarla gizlilik s6zlesmesi yapilmaktadir.

e Ogzellikle 6zel nitelikli kisisel veri isleyen insan kaynaklar1 ve muhasebe siireglerini
yoneten calisanlarla 6zel nitelikli kisisel verilerin giivenligi konusunda egitim
verilmektedir.

e Ozel nitelikli kisisel verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlar1 ve
stirelerini net olarak tanimlanmakta ve periyodik olarak yetki kontrolleri
gergeklestirilmektedir.

e Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri derhal
kaldirilmakta ve mevcut hesaplariin derhal kapatilmaktadir. Kisisel veri barindiran

envanterler (bilgisayar, harddisk, dosya, klasor vb.) iade alinmaktadir.
9.2 Elektronik Ortamlarda Giivenlik Onlemlerinin Alinmasi

e Verilerin kriptografik yontemler kullanilarak muhafaza edilmektedir.

e Veriler ilizerinde gerceklestirilen tiim hareketlerin islem kayitlarinin giivenli olarak
loglanmaktadir.

e Verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli takip edilmektedir ve

diizenli giivenlik testleri yapilmaktadir.



9.3 Fiziki Ortamlarda Giivenlik Onlemlerinin Alinmasi

e Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik
onlemleri alinmaktadir.

e Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.

10. OZEL NITELIKLIi KiSISEL. VERILERIN AKTARILMASI

10.1 Ozel Nitelikli Kisisel Verilerin Yurt i¢inde Aktarilmasi

Ozel nitelikli kisisel veriler, Kanun’un 8. Maddesine uygun olarak yurt icinde Kanun’da ve
Kurul kararlari ile 6ngoriilen giivenlik 6nlemleri alinarak su sartlarda aktarilabilir.

e Ilgili Kisi’nin agik r1zas1 var ise veya

e Ilgili Kisi’nin agik r1zas1 aranmaksizin;

o Kisisel veri sahibinin saglig1 ve cinsel hayati disindaki 6zel nitelikli kisisel
verileri (1rk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger
inanglar, kilik ve kiyafet, dernek, vakif ya da sendika iiyeligi, ceza mahkiimiyeti
ve gilivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir),
kanunlarda 6ngdriilen hallerde,

o Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kigisel
verileri ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis,
tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmas1 ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan

kisiler veya yetkili kurum ve kuruluslar tarafindan, aktarilabilmektedir.

10.2 Ozel Nitelikli Kisisel Verilerin Yurt Disinda Aktarilmasi

Ozel nitelikli kisisel veriler Kanun’un 9. maddesi uyarinca Kanun’da ve Kurul kararlari ile
ongoriilen gilivenlik 6nlemleri alinarak aktarilabilir. BLG Kimya tarafindan kisisel veriler
sadece Kurul tarafindan yeterli korumaya sahip oldugu ilan edilen yabanci iilkelere veya yeterli
korumanin bulunmamast durumunda Tiirkiye’deki ve ilgili yabanci ilkedeki veri
sorumlularinin yeterli bir korumay1 yazili olarak taahhiit ettigi ve Kurul’un izninin bulundugu
yabanci iilkelere aktarilabilir. Bu siire¢ler Kisisel Verilerin Aktarilmasi Politikasi’nda

detaylandirilmigtir.



11. POLTIKA’NIN GUNCEL TUTULMASI

Bu Politika, Komite tarafindan hazirlanmistir ve Komite, yukarida belirtilen gézden gegirme

gereklilikleri uyarinca diizenli olarak Politika’nin gézden gegirilmesinden sorumludur.

12. TASHiH DURUMU

Tashih Sebebi Tashih Tarihi




